
Il servizio Alctech 360 Safe proposto in modalità “as a service” è stato pensato ed ottimizzato per ogni tipo di esigenza a
prescindere dalla dimensione dell'azienda. In Alctech sappiamo che le minacce al cyberspace hanno forme, scopi e
attori diversi e per imparare ad affrontarli, gestirli ed evitarli abbiamo messo a punto il servizio che si declina in due
versioni tra loro integrabili: 360 Safe ES e 360 Safe X

● 360 Safe ES: protezione perimetrali di Endpoint e Antivirus
● 360 Safe X: protezione perimetrale e firewall

Un piano strategico di cybersecurity prevede l’attivazione di
software che proteggono e danno valore alla tua rete aziendale e a
tutte le informazioni che circolano tra i suoi nodi. Grazie alla
partnership con Sophos, le soluzioni For Security garantiscono VPN,
protezione perimetrale e endpoint, i quali, combinati, danno vita
all’intero sistema di sicurezza sincronizzata.

Un sistema di cybersecurity inimitabile
Basato sulla soluzione di Sophos Synchronized
Security, Alctech Safe ES e SafeX è una gamma
completa di prodotti di sicurezza di primissima
categoria. Le diverse soluzioni interagiscono le une
con le altre, per rispondere automaticamente alle
minacce, e sono tutte gestite da un’unica console
basata sul web. Synchronized Security riduce il rischio
informatico, ottimizza la visibilità su ambienti diversi e
incrementa il ritorno sull’investimento.
L’83% dei responsabili IT ritiene che le minacce
malware sono più difficili da bloccare rispetto all’anno

scorso. Perché? I criminali informatici includono e connettono tecniche diverse all’interno degli attacchi rilasciati, mentre
nella maggior parte dei casi i prodotti di sicurezza agiscono in maniera isolata. Sophos Synchronized Security è
diversa: i prodotti Sophos interagiscono gli uni con gli altri come un singolo sistema coordinato, elevando l’efficacia
della protezione contro le minacce e allo stesso tempo riducendo i costi.

https://www.sophos.com/


Una gamma completa di prodotti di sicurezza
Synchronized Security garantisce una protezione estesa e profonda. Sono presenti varie opzioni, selezionabili da una
gamma completa di prodotti di cybersecurity che includono soluzioni per endpoint, firewall, Wi-Fi, dispositivi mobili,
e-mail e cifratura. È possibile cominciare con qualsiasi soluzione (ad es. la protezione endpoint di Intercept X), per poi

aggiungere altri prodotti al momento opportuno. Non
occorre alcuna subscription aggiuntiva. I prodotti Sophos
ricevono costantemente le migliori valutazioni nei test
indipendenti e nei report degli analisti, per cui
garantiscono una protezione ai massimi livelli.

Prodotti che interagiscono gli uni con gli altri
Con Synchronized Security, i prodotti Sophos interagiscono
attivamente gli uni con gli altri, rispondendo
automaticamente agli incidenti e fornendo analisi di
sicurezza più approfondite.

Risposta agli incidenti senza alcun bisogno di interazione
I prodotti Sophos condividono informazioni in tempo reale con l’esclusivo Security Heartbeat™, e successivamente
rispondono automaticamente agli incidenti, tutto nel giro di pochi secondi. Questo sistema riduce drasticamente la
superficie di esposizione alle minacce, e allo stesso tempo fa risparmiare tempo prezioso al personale IT.

➢ Isolamento di endpoint e server infetti, con blocco
dei movimenti laterali

➢ Limitazione dell’accesso Wi-Fi per i dispositivi
mobili non conformi

➢ Limitazione dell’accesso Wi-Fi per gli endpoint
infetti

➢ Scansione degli endpoint quando vengono rilevate
caselle di posta compromesse

➢ Identificazione degli utenti a rischio e possibilità di
coinvolgerli

➢ Corsi di sensibilizzazione sulla sicurezza
➢ Revoca delle chiavi di cifratura quando viene

rilevata una minaccia

La risposta ai problemi principali delle aziende

Riduzione del rischio informatico
Il sistema di risposta agli incidenti, senza richiedere alcuna interazione, riduce drasticamente la superficie di
esposizione alle minacce, mentre la linea di prodotti integrati minimizza le lacune di sicurezza. Le analisi approfondite
sul traffico di rete permettono di identificare e risolvere i rischi nascosti. La gestione centralizzata aiuta a dedicare
maggiore attenzione agli avvisi con priorità più elevata. Aumento della visibilità tra ambienti diversi La possibilità di
visualizzare l’intero sistema di cybersecurity da un’unica schermata, con un’unica fonte affidabile di informazioni,
permette di osservare in tempo reale tutto quello che accade nel sistema; inoltre, la capacità di mettere in correlazione il
traffico con singoli utenti e computer espande le opzioni di analisi e permette di risolvere i problemi.
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Incremento del ritorno sull'investimento
Synchronized Security permette di usufruire del pieno potenziale delle risorse di sicurezza. La risposta automatica in
caso di incidenti fa risparmiare tempo prezioso al
personale IT, mentre la gestione centralizzata riduce
drasticamente i costi legati alle comuni mansioni
quotidiane.

Analisi approfondite
Grazie alla condivisione e alla correlazione di
informazioni eseguite in tempo reale sui vari prodotti,
Synchronized Security garantisce livelli di visibilità mai
raggiunti prima:
➢ Identificazione dell’intero traffico di rete: se XG

Firewall rileva un’applicazione che non trova
corrispondenza con una firma nota, Sophos
Intercept X e Sophos Intercept X for Server
forniscono il nome dell'applicazione e informazioni relative a patch e categoria di appartenenza

➢ Rintracciamento del traffico a computer e utenti individuali

PRODOTTI COME INTERAGISCONO

Intercept X e XGS Firewall Isolano automaticamente gli endpoint infetti nelle reti locali
(LAN) e pubbliche

Identificano tutte le app nella rete

Rintracciano le minacce, facendole risalire a utenti e computer
singoli

Intercept X for Server e XG Firewall Isolano automaticamente i server infetti nelle reti locali (LAN) e
pubbliche

Identificano tutte le app nella rete

Sophos Endpoint e Sophos Email Isolano automaticamente le caselle di posta compromesse e
disinfettano i computer che inviano messaggi contenenti spam
e malware

Sophos Intercept X e Sophos Wireless Limitano automaticamente l’accesso a internet per gli endpoint
infetti che sono connessi al Wi-Fi

Sophos Mobile e Sophos Wireless Limitano automaticamente l’accesso Wi-Fi per i dispositivi
mobili non conformi, fino a quando non venga risolto il
problema

SafeGuard Encryption, Intercept X e XG Firewall Revocano automaticamente le chiavi di cifratura sui dispositivi
infetti, non appena si verifica un cambiamento dello stato di
integrità di un endpoint

Sophos Email e Sophos Phish Threat Con un solo clic, permettono di iscrivere gli utenti che mostrano
comportamenti rischiosi a programmi mirati di formazione per
gli utenti
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Funzionalità principali

➢ Una gamma completa di prodotti di sicurezza, che includono soluzioni per la protezione di endpoint, firewall,
Wi-Fi, dispositivi mobili, e-mail e soluzioni di cifratura

➢ Risposta agli incidenti di sicurezza senza alcun bisogno di interazione, con una riduzione drastica (99,9%) dei
tempi di risposta

➢ Identificazione dell’intero traffico di rete
➢ Rintracciamento del traffico a dispositivi e utenti individuali
➢ Un’unica console di gestione basata sul web
➢ Semplicità di distribuzione: nessun bisogno di acquistare subscription aggiuntive
➢ Una soluzione completamente scalabile: cresce insieme al vostro business

Gestione centralizzata
Synchronized Security semplifica la gestione della cybersecurity, facendo risparmiare ogni giorno tempo, fatica e
denaro. L’intero sistema è gestito dall’intuitiva piattaforma Sophos Central, che assicura una visuale e un controllo
completi sulla sicurezza, da un'unica console di gestione. L’interfaccia è la stessa per tutti i prodotti, per cui omogeneità
e praticità d’uso sono sempre garantite. Sophos Central è una soluzione basata sul cloud, per cui è accessibile in
qualsiasi momento e da qualsiasi luogo; inoltre, elimina i costi derivanti dall’utilizzo di uno o più server.
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alctech 360 Safe ES/X

● Attivazione e configurazione piattaforma Sophos Central e Intercept X
● Servizio di gestione e mantenimento della piattaforma
● Monitoraggio di End Point e/o Firewall
● Gestione degli alert con scalabilità
● Apertura ticket self-service da portale con accesso dedicato

Alctech 360 Safe ES
a progetto

esempio soluzione:
Alctech 360 Safe ES Intercept X  Clienta partire da 3,80 euro/mese

attivazione servizio 250,00 euro

Alctech 360 Safe X
a progetto

a seguito della valutazione  tecnica
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